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Vad forsakringen inte galler for

Kontakta Gjensidige forsakring

Kundtjanst
Telefon 0771-326 326
E-post: foretag@gjensidige.se

Skador
Telefon 0771-326 326
E-post: skador@gjensidige.se

Skadejour
Vid akut skada efter kl. 16.00 eller pa helger - kontakta da var
Skadejour, telefon 0771-614 614.
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FORMOGENHETSBROTTSFORSAKRING

Villkor: GJN 51:4

Detta forsakringsvillkor ingér i en serie av villkor. De olika
avsnittens indelning och numrering har samordnats, vilket
innebar att numreringen inte alltid &ar [6pande.

Vad forsakringen galler for

Genom detta forsakringsvillkor kan ersattning betalas for
ekonomisk skada som uppkommer till féljd av vissa brottsliga
handlingar. Det kan vara brottsliga handlingar som riktar sig
mot saval forsakringstagaren som dennes kunder. Férsakringen
galler dock med vissa begransningar som framgar nedan i
villkoret.

T.ex. galler inte forsakringen for skada orsakad av datavirus
eller skada som orsakas av agare.

1. Vem forsakringen galler for

1.1 Forsakringstagaren och dotterbolag
Forsakringen galler for forsakringstagaren och dennes
dotterbolag.

1.2 Tillkommande verksamhet

Verksamhet som tillkommer under forsakringsperioden
omfattas av forsakringen. Aven féretag som under
forsakringsperioden forvarvas eller bildas och i vilka férsakrads
andel av rosterna overstiger 50 % omfattas av forsakringen.

Da tillkommande verksamhet eller foretag har en
riskexponering eller ett skaderesultat som innebar riskokning,
ska dock dverenskommelse om forsakringsvillkor och premie
traffas inom 90 dagar fran tidpunkten for verksamhetens
borjan eller forvarvet eller bildandet av foretaget. Om
overenskommelse inte traffas ager Gjensidige ratt att
annullera forsakringsskyddet for tillkommande verksamhet
eller foretag retroaktivt.

1.3 Avyttrade foretag

Forsakringsskyddet upphor att galla - om inte annat avtalats -
for forsakrat foretag som avyttrats under forsakringsperioden.
Forsakringsskyddet upphdr att galla fran tidpunkten for
avyttrandet.

2. Nar forsakringen galler

Forsakringen galler for skada genom brott som forovats
under den forsakringsperiod som anges i forsakringsbrevet
och som upptéacks senast 5 ar efter det att brottet fordvats.
Forsakringen galler dock inte for brott som upptacks senare
an 2 ar efter forsakringens upphdérande. Den handling som
lett till skadan maste ha begéatts efter forsakringens forsta
begynnelsedag eller efter annan tidpunkt som anges i
forsakringsbrevet (retroaktiv datum).
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Vid upptéckt under den férlangda upptacktsperioden maste
handlingen ha begéatts under den tid forsakringen varit
gallande. Om handlingen begatts under den retroaktiva
perioden géller forsakringen endast sdvida forsakrad kan visa
att denne vid forsakringens ikrafttradande inte kande till den
omstandighet som ligger till grund for skadan.

3. Var forsakringen galler

Forsakringen galler for skada som uppkommer inom Norden.

4. Vad som ar forsakrat

Forsakringen galler for formodgenhetsbrott (de handelser
som angesi5.1.1 och 5.1.2) som intréffar inom den i
forsakringsbrevet angivna verksamheten.

5. Vad forsakringen galler for

Forsakringen galler for brottslig handling enligt nedan:
forskingring, undandrakt eller grov forskingring
troléshet mot huvudman, dock endast i den man den
forsakrade kan visa att syftet varit att bereda nagon
personlig vinning
bedrageri, bedragligt beteende eller grovt bedrageri
stold, snatteri eller grov stold
dataintrang
datorbedrageri

5.1 Brott riktat mot férsakrad

Forsakringen omfattar direkt ekonomisk skada - dock inte
skadestand - som asamkas forsdkrad genom att arbetstagare
i tjdnsten hos denne har gjort sig skyldig till brottslig handling
riktad mot den férsakrade i syfte att uppna ekonomisk vinning
for sig sjalv eller ndgon annan. Forsdkringen galler dock inte
om arbetstagare gjort sig skyldig till brottslig handling i syfte
att uppna ekonomisk vinning fér ndgon av de férsakrade.

Forsakringen omfattar aven direkt ekonomisk skada - dock
inte skadestand - som asamkas forsdkrad till foljd av att nagon
i syfte att uppna ekonomisk vinning for sig sjalv eller nagon
annan begar databrott gentemot den férsakrade. Forsakringen
galler dock inte om databrottet begatts i syfte att uppna
ekonomisk vinning fér nagon av de férsakrade.

Forsakringen galler dock inte for skada eller foljdskada, varken
direkt eller indirekt, som drabbar forsakrad genom databrott
enligt ovan, som sker hos eller gentemot annan an den
forsakrade.

Om garningsmannen inte ar domd galler forsakringen endast

om den forsakrade genom tillforlitlig utredning har visat
att det ar stallt utom allt rimligt tvivel att brott begatts av
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garningsmannen.

Kan det inte faststallas vem som forovat brottet galler
forsakringen endast om den forsakrade genom tillforlitlig
utredning kan styrka att ndgon av dennes arbetstagare i
tjansten gjort sig skyldig till brott.

5.2 Forsakrads skadestandsskyldighet for
arbetstagares brott

Forsakringen omfattar ekonomisk skada som forsakrad

kan bli skadestandsskyldig for enligt allmanna
skadestandsrattsliga regler eller allmanna bestammelser som
ar utfardade av branschorganisation inom den forsakrades
verksamhetsomrade pa grund av att arbetstagare i tjansten
hos den forsakrade gjort sig skyldig till brottslig handling i
syfte att uppna ekonomisk vinning for sig sjalv eller nagon
annan.

Framstalls mot forsakrad krav pa skadestand som kan omfattas
av forsakringen och som kan bedémas overstiga avtalad
sjalvrisk atar sig Gjensidige att
utreda om skadestandsskyldighet foreligger
férhandla med den som kréver skadestand
fora den forsakrades talan vid rattegang eller
skiljeférfarande och i det fallet betala de rattegangs- eller
skiljedomskostnader som uppkommer for den forsakrade
eller som denne alaggs att betala och som denne inte kan
fa av motpart eller annan
betala det skadestand, inklusive dérpa l6pande ranta, som
forsakrad ar skyldig att utge.

Gjensidige bedémer om sarskild specialistkompetens maste
anlitas for utredning, forhandling, for att fora talan eller for
bedémning av skadestandets eller andra kostnaders storlek.
Kostnad for detta &r en del av dtagandet enligt ovan och ingar
som en del av forsakringsbelopet.

Gjensidige atar sig dven att ersatta skaliga kostnader for
raddningsatgéarder enligt de regler som framgar av Allménna
avtalsbestammelser.

5.1.4

Kan det inte faststallas vem som forovat brottet galler
forsakringen endast om det genom tillforlitlig utredning kan
styrkas att ndgon av den forsdkrades arbetstagare i tjansten
gjort sig skyldig till brottet.

Med arbetstagare avses person med vilken den forsakrade
ingatt anstallningsavtal och for vilken den forsdkrade
betalar arbetsgivaravgift enligt lag om socialavgifter. Med
arbetstagare forstas aven den for vilken den forsakrade har
principalansvar enligt skadestandslagen.

6. Vad forsakringen inte galler for

Observera aven de generella undantagen i forsakringsvillkoret
allménna avtalsbestammelser, GJAA 800, kap 6 (Vad
forsakringen inte galler for).
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6.1 Ranta

Forsakringen galler inte for ranta pa uppkommen kapitalforlust.

6.2 Utrednings- och revisionskostnader
Foérsakringen galler inte for utrednings- och revisionskostnader
for att faststalla skadans omfattning aven om kostnaden
uppkommit i samband med rattegang.

6.3 Goodwill

Foérsakringen galler inte for forlust av goodwill.

6.4 Svinn
Forsakringen galler inte for skada som upptacks enbart vid
inventering sdvida inte bestamt brottstillfalle kan faststallas.

6.5 Undantagna personer

Forsakringen galler inte for skada som orsakas av person som
innehar mer an 5 % av rostvardet av aktierna hos forsakrad
eller om bolaget inte ar aktiebolag, skada orsakad av agare.

6.6 Datavirus
Forsakringen galler inte for skada till foljd av datavirus.

6.7 Bestickning

Foérsakringen galler inte for skada genom bestickning eller
obehdrigt utnyttjande eller réjande av foretagshemlighet
samt foretagsspioneri och olovlig befattning med
foretagshemlighet.

6.8 Avtalade skadestand

Forsakringen géller inte for pa forhand avtalade skadestand.

6.9 Indirekt skada
Foérsakringen galler inte for skada som uppkommer indirekt for
forsakrad.

6.10 Skada pa egendom eller personskada
Forsakringen galler inte for skada pa fysisk egendom eller
personskada, dock omfattar férsakringen formoégenhetsforlust
som bestar i forlust av egendom genom tillgrepp av
densamma.

6.11 Forvantad forlust

Foérsakringen galler inte for formogenhetsforlust som
uppkommer under sddana omstandigheter, att det for

demav den forsakrades VD, styrelseledamot eller ledande
befattningshavare som inte férévar den brottsliga handlingen,
borde ha statt klart att formdgenhetsforlust med stor
sannolikhet skulle komma att intraffa och som den skaligen
hade kunnat férhindra.

Forsakringen galler inte heller for formogenhetsforlust som
den forsdkrade vid férsakringens tecknande insag eller borde
ha insett skulle komma att intraffa.

6.12 Obehorig vinst

Forsakringen galler inte for skadestdndskrav till den del den
forsakrade har uppburit ett motsvarande belopp fran den
som drabbas av den brottsliga handlingen pga uppdrag som
har samband med kravet, eller som den férsakrade kan kvitta

Villkor FGrmogenhetsbrottsforsakring 4



mot en egen fordran mot den som drabbas av den brottsliga
handlingen.

6.13 Anstallningsforman

Forsakringen galler inte for formogenhetsforlust till foljd
av sadan olaglig ekonomisk vinning som utgar i form av
anstallningsférman beslutad av den férsakrade, t ex L6n,
provision, arvode, bonus eller befordran.

6.14 Forlust efter upptackt

Forsakringen galler inte for formogenhetsforlust som orsakats
av anstalld efter det att genom forsakringen ersattningsbar
annan formogenhetsforlust, orsakad av densamme, har
upptackts. Ej heller galler forsakringen for forlust orsakad av
anstalld genom sadan brottslig handling som den férsakrade
vid anstallningstillfallet om att vederbdrande tidigare gjort sig
skyldig till.

6.15 Datamedia

Forsakringen galler inte for forlust eller skada pa information
lagrad pa datamedia om férlusten eller skadan ar till féljd av
fysisk skada pa eller forlust av dator eller datamedia.

6.16 Viten, boter

Forsakringen galler inte for viten, boter eller straffskadestand.

6.17 Foretagshemligheter eller liknande
Forsakringen galler inte for skada som orsakas till foljd av att
konfidentiella uppgifter eller foretagshemligheter avslojats.

6.18 Personuppgifter

Forsakringen galler inte for skada enligt Personuppgiftslagen
eller Dataskyddsférordningen (Europaparlamentets och radets
férordning, EU, 2016/679 av den 27 april 2016).

6.19 Malware
Forsakringen galler inte for skada genom malware, oavsett vad
som orsakar detta.

6.20 Cyberforsakring
Forsakringen galler inte for skada till den del den omfattas av
cyber-/databrottsférsakring som tecknats av férsakrad.

7. Forsakringsbelopp

Forsakringsbeloppet finns angivet i forsakringbrevet och galler
per skada och forsakringsar.

8. Sakerhetskrav
8.1

Den forsakrade ska folja foreskrifter som anges

i forsakringsvillkor, forsakringsbrev och dvriga
forsakringshandlingar. Den forsakrade ska dessutom folja
nedan angivna foreskrifter.

8.1.1 Myndighets foreskrift med mera

Den forsakrade ska utover i punkt 8.1 angivna foreskrifter aven
folja
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de foreskrifter som meddelas av tillverkare, leverantor,
besiktningsman eller motsvarande

de foreskrifter som i syfte att forhindra eller begransa
skada utgivits av tillamplig branschorganisation

de foreskrifter med tillampningsforeskrifter som i syfte att
forhindra eller begransa skada meddelas i lag, forordning
eller i myndighets foreskrift

de foreskrifter med tillampningsforeskrifter som meddelas
i Personuppgiftslagen eller Dataskyddsforordningen
(Europaparlamentets och radets férordning, EU, 2016/679
av den 27 april 2016)

ovriga lagar och forordningar eller myndighets foreskrifter
som ar tillampliga i den forsakrade verksamheten.

8.1.2 Inventering och revision

Den forsdkrade ska minst en gang varje forsakringstid foreta
och dokumentera inventering av varulager, maskiner och
inventarier, samt i ovrigt foreta och dokumentera inom

den forsakrades verksamhetsomrade brukliga revisioner
och kontroller. Den forsakrade ska ha skriftliga rutiner for
internkontroll.

8.1.3 Dator-och systemanvandare

Den forsakrade ska ha erforderliga kontrollsystem vad
galler autentisering och auktorisation for dator- och
systemanvandare.

8.1.4 Rutiner for sakerhetskopia

Sakerhetskopia skall framstallas minst var femte arbetsdag
eller med den hogre frekvens som vanligen tilldmpas inom
den férsakrades verksamhetsomrade. Sékerhetskopia ska vara
komplett och funktionsduglig.

8.1.5 Antivirus och brandvagg

System och natverk ska vara skyddade av professionellt
antivirusprogram samt professionell fysisk eller
mjukvarubrandvagg. Antivirusprogram och brandvagg ska
uppdateras med den hogsta frekvens som verksamheten
tillater.

8.1.6 Krypterade mobila enheter

Mobila enheter som anvands i verksamheten eller hanterar
den férsakrades information, sdsom barbara datorer,
mobiltelefoner och lasplattor eller liknande ska vara
hardvarukrypterade.

8.1.7 Efterlevnad av PCI DSS

Om den forsakrade tar emot betalning genom konto- eller
kreditkort ska den forsakrade tillse att man efterlever det
regelverk som reglerar hanteringen av kreditkortsuppgifter,
PCI DSS (Payment Card Industry Data Security Standard), pa
det satt som foreskrivs den forsakrade.

9. Atgarder vid skada

9.1 Anmalan om skada och raddningsplikt
Upptacker den forsakrade att brottsligt forfarande
forekommit, som medfort eller skaligen kan vantas medféra
skada, ska den forsakrade, dven om ersattning inte begéars,
omedelbart underrétta Gjensidige om forhallandet samt efter
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formaga sorja for att hindra eller minska skadan. Asidosatter
den forsakrade sin plikt att hindra eller minska skadan har
Gjensidige ratt att minska ersattningen for skada pa grund av
darefter forovade brottsliga handlingar.

9.2 Ersattningskrav

9.2.1 Tidpunkt

Ersattningskrav ska framstallas till Gjensidige snarast efter det
att skadan uppkommit och senast 6 manader fran det att den
forsakrade fatt kdnnedom om sin mojlighet att fa ersattning.
Om sa inte sker ar Gjensidige fritt fran ansvar.

9.2.2 Innehall

Det aligger den forsakrade dels att utreda forlustens storlek,
dels att - for bedomande av Gjensidiges ansvarighet -
tillhandahalla alla tillgédngliga handlingar sdsom bdcker,
rakenskaper och brev samt lamna andra upplysningar av
betydelse.

9.3 Polisutredning
Vid handelse som omfattas av forsdkringen aligger det den
forsakrade att begara polisutredning.

9.4 Skadestandstalan
Foranleder skada att atal vacks, ska den forsdkrade pa
Gjensidiges begaran fora skadestandstalan.

10. Skadeersattningsregler
10.1 Skadeberakning

Vid skada berdknas skadebeloppet enligt utomobligatoriska
skadestandsrattsliga regler.

10.2 Skadevardering genom skiljeman
Vardering ska, om den forsékrade eller Gjensidige sa begar,
verkstallas av skiljeman enligt lagen om skiljeman.

10.3 Skadeersattning

Gjensidige betalar ersattning enligt dtagande i 5 (Vad
forsakringen galler for) upp till forsakringsbeloppet.
Gjensidiges ersattningsskyldighet ar begransad till ett
forsakringsbelopp for under ett och samma ar intraffade
skador. En skada ska anses ha intraffat vid tidpunkten foér den
forsta brottsliga handlingen.

Oavsett om en skada, som en person eller flera personer
gemensamt begatt, hanfor sig till ett eller flera forsakringsar
ar Gjensidiges ersattningsskyldighet begransad till for det
vid tidpunkten for den forsta brottsliga handlingen, gallande
forsakringsbeloppet.

10.4 Tillrdttakommen egendom
Forsakringstagaren ager - fore Gjensidige - tillgodogora

sig vardet av tillrattakommen egendom (dven pengar) i

den utstrackning totalt skadebelopp Overstiger summan av
forsakringsbelopp och sjalvrisk. Gjensidige ager tillgodogora
sig aterstoden, dock aldrig mer &n utbetald ersattning.

Kommer egendom tillrdtta for vilken ersattning utgetts
tillkommer aganderatten Gjensidige, och egendomen ska
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snarast stéllas till Gjensidiges férfogande. Den férsakrade far
dock behalla egendomen om han utan dréjsmal aterbetalar
erhallen ersattning.

10.5 Anstallds fordran

Vid berakning av skadans storlek ska - i den man sa lagligen
kan ske - avdrag goras for fordran som anstalld, vilken begatt
brottet, har gentemot den forsakrade.

10.6 Tidpunkt for betalning av skadeersattning
Ersattning forfaller till betalning en manad efter det
erforderlig utredning framlagts i frdga om saval ansvar som
ersattningens storlek. Betalas ersattning senare an vad som
sagts ovan, betalas dréjsmalsrénta enligt réntelagen. Ranta
betalas dock inte om den ar mindre an 500 kr.

11. Sjalvrisk

Sjalvrisken &r 50 % av prisbasbeloppet, som dras fran
skadebeloppet vid varje skada.

Endast en sjalvrisk dras vid flera skador till foljd av brottsliga
handlingar, som en person eller flera personer gemensamt
begatt, oavsett om skadorna hanfor sig till ett eller flera
forsakringsar. Sjalvrisken baseras darvid pa det prisbasbelopp
som géllde det forsdkringsar den férsta brottsliga handlingen
begicks.

13. Definitioner

Anstalld
Fysisk person som utfor arbetsuppgifter i forsakrads
ordinarie verksamhet om ersattning for dennes arbete
utgar fran férsakrad
studerande som praktiserar hos forsakrad
styrelseledamot, dock endast i samband med utévande av
tjanst eller annat ideellt uppdrag hos forsakrad
fysisk person som tillfalligt tillhandahalles férsakrad av
arbetsformedling eller liknande formedling for att utfora
arbetsuppgifter som normalt utfors av anstallda

| formogenhetsbrottsforsakringen avses med anstalld aven
den som tidigare varit anstalld hos forsakrad, dock endast
under 30 dagar efter anstallningens upphdrande.

Prisbasbelopp

Det prisbasbelopp som faststalls enligt lagen om allman
forsakring och som gallde for januari manad det ar skadan
intraffade. Vid berakning av sjalvrisk uttryckt i basbelopp
avrundas sjalvrisken nedat till nédrmaste 100-tal kronor.

Brottslig handling

En handling som enligt tillamplig nationell lagstiftning utgor
ett brott och for vilket brott garningsmannen démts genom en
lagakraftvunnen dom eller - om garningsmannen inte domts

- den utredning som den forsakrade har presenterat ar sddan
att det &r stallt utom allt rimligt tvivel att brott begatts av
garningsmannen.
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Datavirus

Med datavirus avses att program eller instruktioner kopierar
sig sjalva (smittar) till andra existerande program och filer och
darmed astadkommer odnskade effekter.

Dotterbolag
Varje bolag i vilket forsakringstagaren ager mer an 50 % av
rosterna.

Malware

Med malware avses programkod som ar avsedd att

-+ radera, korrumpera eller férhindra atkomst till data

+ skada eller forandra ett natverk eller system

+ inaktivera eller oskadliggora sakerhetsprodukter eller
sakerhetsmjukvara

Med malware avses dven alla former och varianter av datavirus,
trojaner, maskar och all annan typ av skadlig kod.
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Gjensidige Forsakring

Box 3031

103 61 Stockholm
Telefon 0771-326 326
E-post info@gjensidige.se

En svensk filial till:
Gjensidige Forsikring ASA
Org.nr 995568 217




